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ABSTRAKT
Hlavným cieľom bakalárskej práce je vytvoriť mobilnú aplikáciu pre zariadenia s operač-
ným systémom Android, ktorá má hravou formou poučiť používateľa o možných nástra-
hách internetu a teda aj prevencií pred kyberšikanou. Prvá kapitola práce sa zaoberá
problematikou kyberšikany, popisuje charakteristické rysy, spôsoby, nástroje a dopady.
Nasledujúca kapitola popisuje ako chrániť internetového používateľa pred tým, aby sa
nestal obeťou kyberšikany a rady ako sa správať, ak sa používateľ už stal obeťou kyber-
šikany. Tretia kapitola sa venuje návrhu aplikácie a implementačným detailom. V štvrtej
kapitole sú popísané a graficky znázornené výsledky testovania aplikácie.
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ABSTRACT
The main objective of the bachelor thesis is to create a mobile application for Android
devices, which has a playful way to instruct the user about the potential dangers of
the Internet and thus the prevention of cyberbullying. The first chapter is about the
issue of cyberbullying, describes the characteristics, methods, tools and impacts. The
next chapter describes how to protect internet user to avoid becoming a victim of cyber-
bullying and advices on how to behave when the user is already a victim of cyberbullying.
The third chapter is devoted to application design and implementation details. The fourth
chapter describes and graphically shows the results of testing applications.
KEYWORDS
cyberbullying, victim of cyberbullying, prevention, intervention, mobile application, An-
droid
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ÚVOD
Používanie rôznych výdobytkov modernej doby je v súčastnosti samozrejmá vec.
Moderné technológie ponúkajú veľké množstvo výhod, napríklad nám poskytujú in-
formácie o priateľoch a ich činnostiach alebo nám umožňujú komunikáciu so svojimi
priateľmi na diaľku. Už aj deti na prvom stupni základných škôl vlastnia mobilné
telefóny, prípadne majú doma počítač a často krát ich vedia používať lepšie ako
samotní rodičia. Je potrebné byť obozretný pri využívaní moderných technológií
aj napriek výhodám, ktoré nám ponúkajú. Deti bývajú často krát neopatrné, naivné
a ľahko manipulovateľné a sú tak potencionálnou obeťou kyberšikany. Dospelí si
často neuvedomujú riziká a preto pred nimi nevarujú ani svoje deti. Z dôvodu nízkej
informovanosti je preto potrebné deti, rodičov a ďalšie skupiny naučiť, čo vlastne
kyberšikana znamená, a ako sa voči nej brániť.
Táto bakalárska práca sa zameriava na prevenciu pred kyberšikanou. V úvode
prvej kapitoly objasňujeme problematiku kyberšikany. Ďalej vysvetľuje pojmy, ktoré
patria ku charakteristickým rysom kyberšikany, ako je napríklad anonymita. Dôle-
žité je vysvetlenie akými spôsobmi môže útočník uskutočňovať svoje útoky. V rámci
podkapitoly nástroje kyberšikany podrobnejšie popisujeme rôzne formy komuniká-
cie, ktoré každodenne používame. Tieto formy prinášajú so sebou riziká a môže
cez ne dochádzať ku kyberšikane. Na konci tejto kapitoly sa zaoberáme dopadmi
kyberšikany a spojitosti s trestným právom. Druhá kapitola práce popisuje ako sa
brániť pred tým aby sa používateľ rôznych elektronických zariadení a internetu ne-
stal obeťou kyberšikany a rady ako sa správať, ak sa používateľ už stal obeťou
kyberšikany.
Praktická časť je venovaná návrhu a realizácií výučbovej aplikácie pre deti a do-
spievajúcich. Cieľom je vytvorenie aplikácie, ktorá posunie vzdelanosť používateľov
na lepšiu úroveň. Malo by sa jednať o plne funkčnú aplikáciu s prívetivým používateľ-
ským rozhraním. V tretej kapitole sme sa zamerali na objasnenie výberu platformy
a návrhu používateľského rozhrania, grafiky a hudby. Štvrtá kapitola je rozdelená
na implementáciu a testovanie aplikácie. Prvá časť štvrtej kapitoly popisuje imple-
mentáciu jednotlivých obrazoviek aplikácie na operačný systém Android. Nasledu-
júca časť je venovaná testovaniu aplikácie na deťoch a dospievajúcich, kde popisu-
jeme vyhodnotenie testov.
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1 ÚVOD DO KYBERBEZPEČNOSTI
Kyberšikana ako nová forma šikany je definovaná ako ubližovanie, strápňovanie,
obťažovanie, ohrozovanie, zastrašovanie inej osoby s využitím internetu, mobilných
telefónov alebo iných informačných a komunikačných technológií. Dnešná moderná
doba sprevádzaná modernými technológiami robí život jednoduchším. Ich každo-
denné využívanie prináša isté výhody, ale málokedy ľudia rozmýšľajú nad tým, že
ich používanie vystavuje najmä deti možnému riziku kyberšikany. Deti sa stretávajú
s novodobými komunikačnými prostriedkami, ako sú internet alebo mobilné telefóny,
čím ďalej tým v skoršom veku ich života, a tým skôr ich začínajú využívať. Sociálne
siete ako je facebook, instagram, určené na chatovanie alebo zdieľanie obrázkov,
využívajú každodenne a pritom sú plné nástrah. [4]
1.1 Charakteristické rysy kyberšikany
Ako je spomínané v prvom odseku moderné technológie uľahčujú život a poskytujú
možnosti virtuálneho sveta. V tomto svete môžu ľudia využívať anonymitu, môžu
komunikovať s kým chcú, kedy uznajú za vhodné a nezávisí na tom kde sa mo-
mentálne v danej situácii nachádzajú. Moderné technológie majú široké spektrum
využitia, ale aj veľké možnosti zneužitia. V podkapitolách sú rozobraté hlavné rysy,
ktoré spôsobujú vznik kyberšikany.
1.1.1 Anonymita
Útočníci zvyčajne vo virtuálnom svete vystupujú pod inou identitou. Táto vymys-
lená identita má pre obeť veľa nepríjemných nástrah. Obeť nevie kto na ňu útočí,
útočník má pocit, že nemôže byť odhalený, a tým rastie jeho razancia útokov. V nie-
ktorých prípadoch je anonymita iba zdanlivá a útočník môže byť s použitím vhodnej
technológie odhalený.
1.1.2 Mení sa miesto a čas útokov
Kyberšikana je nezávislá na mieste a čase, môže prebiehať kdekoľvek a kedykoľvek.
Každý, kto je pripojený k internetu, alebo využíva mobilný telefón s pripojením
na internet, sa môže stať obeťou útoku hoci aj v bezpečí domova uprostred noci.
1.1.3 Premena agresorov aj obetí
Pre útočníka vo virtuálnom svete nie je nevyhnutná fyzická sila na to, aby zranil
vyhliadnutú obeť. K spôsobeniu zranenia sú mu postačujúce nutné vedomosti in-
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formačných a komunikačných technológií, v dôsledku útočníkom môže byť aj osoba
šikanovaná v realite, teda fyzicky slabší jedinec.
1.1.4 Ľudské správanie vo virtuálnom svete
Správanie ľudí vo virtuálnom svete je mnohokrát nevyspytateľné. Ľudia často krát
udávajú nepravdivé informácie o sebe, ako iný vek, iné pohlavie, falošnú fotku
a týmto môžu cielene ovplyvňovať tých, s ktorými komunikujú. Správajú sa od-
vážnejšie v komunikácii, rozoberajú citlivé témy, vytvárajú si virtuálnych priateľov,
ktorých v skutočnosti nevideli. Daným spôsobom získajú určité osoby informácie
o iných osobách a majú možnosť vyskúšať to, čo by v reálnom svete neurobili, na-
príklad vyhrážať sa pod podmienkou, ak útočník nedostane to čo vyžaduje, uverejní
tieto citlivé informácie ďalej. Koncept jednoduchej virtuálnej komunikácie ľudia pre-
vádzajú do reality, ale zisťujú, že komunikácia v reálnom živote je omnoho zložitej-
šia. Sklamanie, zlosť a negatívne emócie vracajú tých ľudí späť ku počítačom, kde
si všetko kompenzujú a tak sa stávajú potencionálnymi obeťami kyberšikany.
1.1.5 Publikum
V rôznych prípadoch sa môže verejnosť prizerať na kyberšikanu bez vlastného vedo-
mia a nevedia o tom, že sú práve svedkami kyberšikany. Stávajú sa svedkami rôznych
činov útočníkov, napríklad zverejnenia nepríjemných fotiek alebo zábavných videí,
kde vystupuje obeť a podobne. Šíria ho ďalej a tým napomáhajú zhoršovať dopad
útokov na obeť.
1.1.6 Dopady je ťažké rozpoznať
Uzavretosť obete hrá hlavnú úlohu. Po útoku sa obeť uzatvorí a len veľmi ťažko
komunikuje s okolím o svojich problémoch. Strach a hanba sú hlavnými dôvodmi,
prečo sa obeť takto správa. Obete kvôli uzavretosti zostávajú na svoje problémy
samé. Uzavretosť by mohla priviesť dané obete až k nezvládnutiu situácie.
1.1.7 Neúmyselná kyberšikana
Kyberšikana môže byť výsledkom neuváženého konania človeka, ktorý zle odha-
dol situáciu, alebo reakciu obete. Nedomyslený žart môže viesť k poškodeniu obete
a spôsobiť jej bolesť. [5]
13
1.2 Priama - nepriama kyberšíkana
Základné typy kyberšikany sa delia na:
• priama-aktívna
• priama-pasívna
• nepriama-aktívna
• nepriama-pasívna.
Pri priamej aktívnej kyberšikane útočník obťažuje obeť prostredníctvom internetu,
alebo mobilného telefónu, priama pasívna spočíva vo vytvorení webových stránok
či materiáloch, ktoré zverejní bez vedomia obetí a nechá ich napospas osudu. Ne-
priama aktívna kyberšikana začína tým, že útočník pozná heslo od účtu obete a vstu-
puje tam mlčky, koná menom obete a stopy odstraňuje. Nepriama pasívna vzniká
cielenými útokmi na hardware, sú realizované prostredníctvom softwéru, ktorý zo-
stavil útočník, napríklad spam. [32]
1.3 Spôsoby kyberšikany
V odbornej literatúre pojem kyberšikana popisuje veľa spôsobov správania sa. Ich
celkový súčet nie je možné zistiť, pretože sa objavujú s novými ICT aj nové spôsoby
kyberútoku. Nancy Willard, autorka zaoberajúca sa témou kyberšikany, vymedzila
pre lepšie načrtnutie rôzne spôsoby správania, ktoré spadajú pod pojem kyberšikana.
Sú to pojmy, s ktorými sa budem zaoberať v podkapitolách. [32] [33]
1.3.1 Kyberstalking
Kyberstalking je odvodený od termínu stalking, čo v preklade znamená lovenie, pre-
nasledovanie. Definícia tohto termínu spočíva v opakovanom a stupňovanom obťažo-
vaní v rôznej forme a intenzite. Časté nevyžiadané SMS správy, e-maily a telefonáty
sú hlavným javom tejto formy kyberšikany. Dôvodom, prečo prenasledovateľ stalkuje
svoju obeť je, aby zistil čo najviac informácií a tie ďalej zneužil k ďalšiemu účelu,
alebo aby získal uznanie u chatujúcich, ba dokonca sa prenasledovateľ môže vyžívať
v zastrašovaní svojich obetí. Najčastejšími obeťami sa tak stávajú ex-partneri, po-
litici, celebrity. Informácie slúžia aj na kontrolu svojej obete, a tým u nej podnieti
strach, na základe čoho prenasledovateľ získava pocit sily a moci. [6]
1.3.2 Vydávanie sa za niekoho iného a krádež hesla
Tento druh kyberšikany popisuje ako sa útočník vydáva za svoju obeť. V prvom rade
sa jedná o krádež citlivých osobných údajov obete. Útočník môže ukradnúť priamo
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heslo od účtu obete alebo môže ukradnúť osobné údaje, ktoré zneužije na vytvo-
renie falošného účtu s reálnou fotkou, údajmi a skutočnosťami. Cieľom útočníka je
poškodiť obeť, realizuje to klamaním, urážaním, podávaním klamlivých informácii,
ako by ich podávala sama obeť. Obeť sa o takomto jednaní ani nemusí dozvedieť,
útočníkovi stačí za sebou zmazať za sebou stopy. Na toto nebezpečie je nutné deti
a dospievajúcich upozorniť čo najskôr.
1.3.3 Vylúčenie
Snaha človeka patriť do určitej skupiny je základná ľudská potreba. Dnešná doba sa
sústreďuje okolo populárnych ľudí a je zrejmé, že každý chce patriť k tejto skupine
populárnych. Ak chce patriť k skupine populárnych jedincov no zároveň je mu toto
odopreté, pociťuje krivdu a tento následok môže mať na človeka zlý emočný dopad.
1.3.4 Provokovanie
Je to ostrá výmena názorov, ktorá prebieha medzi dvoma alebo viacerými ľuďmi
v on-line svete, s využitím rôznych nadávok, urážok ba aj vyhrážaním sa. Ak tieto
hádky trvajú dlhšiu dobu, tak hovoríme o takzvaných ohnivých diskusiách. Agre-
sívne správanie pomocou slovného napadnutia na internete je až štyrikrát častejšie
ako v reálnom svete. [9] [32]
1.3.5 Ohováranie
Vo virtuálnom svete môžu ľudia podávať nepodložené informácie o druhých. Majú
za účel očierniť a poškodiť danú osobu. Brániť sa takýmto nepodloženým informá-
ciám je veľmi ťažké, predovšetkým na internete, ktorý je najrýchlejším prostriedkom
na šírenie informácii.
1.3.6 Odhalenie a podvádzanie
Jedná sa o zverejňovanie kompromitujúcich informácii, bez súhlasu dotyčnej osoby
na sociálnych sieťach. Intímne fotografie, homosexualita alebo choroba HIV sú in-
formácie, ktoré sa stávajú ľahko dostupnými pre osoby, ktorým neboli určené. Ne-
opatrnosť obete spočíva v príliš veľkej dôvere voči útočníkovi.
1.3.7 Fackovanie pre zábavu
Tento výraz popisuje druh kyberšikany, ktorý sa odohráva v realite spôsobom, kedy
si páchatelia vyberú náhodnú obeť z radu slabších, jednoduchých ale v prvom rade
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nič netušiacich osôb. Medzi slabšie osoby môžeme zaradiť ľudí ako napr. bezdomovec,
obézny človek alebo obeť, ktorú vedome útočník pozná, napr. kolega, spolužiak.
Obeť je fyzicky napadnutá na ulici, v parku a jej reakcia je zachytená na mobilný
telefón a uverejnená najčastejšie na youtube ale aj inom portáli alebo sociálnych
sieťach. Vo veľa prípadoch sa stáva, že obeť nedostane len jednu facku, často krát
útočník obeť udiera viac krát prípadne sa zapája celá partia. Existujú obete, ktorých
zranenia boli natoľko vážne, že museli byť hospitalizované a niektoré podľahli svojím
zraneniam. [15] [32]
1.4 Nástroje kyberšikany
V predchádzajúcich podkapitolách sme sa zaoberali rôznymi spôsobmi kyberšikany.
Nadväzujúc na tieto spôsoby existuje veľa nástrojov, skrz ktoré môže byť kyberši-
kana realizovaná. Tieto nástroje môžu byť použité osobitne či už cez osobný po-
čítač, notebook či obyčajný telefón. Vyspelé technológie nám ale uľahčili možnosť
používania týchto nástrojov v jednom prenosnom zariadení tzv. smartfón. Napríklad
spoločnosť Google umožňuje integráciu sociálnej siete, e-mailu a dátového úložiska.
Získanie prístupu k takému účtu umožňuje útočníkovi okamžite použiť tieto infor-
mácie proti svojej obeti. V podkapitolách sú uvedieme nástroje používané na zrod
kyberšikany.
1.4.1 Textové správa – SMS
Útočník môže zahlcovať obeť množstvom správ, ktoré môže zasielať nonstop. V da-
nom okamžiku sa obeť môže brániť jedine vypnutím telefónu. Ak tento problém
pretrváva má možnosť zablokovať dané číslo u svojho operátora aj napriek týmto
opatreniam má útočník možnosť si zaobstarať nové telefónne číslo a ďalej v útoku
pokračovať. Najjednoduchší spôsob obrany proti útočníkovi je zakúpiť si nové tele-
fónne číslo.
1.4.2 Telefónne hovory
Ako aj u textových správ útočník môže telefonovať obeti neustále. V tomto prípade
ale môže meniť tón hlasu. Obťažujúcim alebo výhražným spôsobom môže obeti
nahnať strach tým, že jej uvádza informácie o tom kde sa momentálne nachádza
alebo čo má oblečené. Okrem toho, pri telefónnych hovoroch môže útočník používať
tzv. službu CLIR na utajenie čísla.
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1.4.3 Fotografie a videoklipy
Mobilné telefóny s fotoaparátom sú dnes samozrejmosťou. Poskytujú možnosť vy-
hotoviť fotografie alebo videoklipy. Vďaka internetu môžu byť okamžite zdieľané
a tak dostupné verejnosti. Často krát sa ale stáva, že zverejnené fotografie a videá
sú kompromitujúce.
1.4.4 Programy na posielanie okamžitých správ
Mladí ľudia v dnešnej dobe sú doslova závislý na forme tejto komunikácie. Jedná sa
o komunikáciu, ktorá prebieha v reálnom čase. Útočník môže obeti zasielať výhražné
správy, ak získa prístup k účtu obete môže zasielať poškodzujúce fotky, videá alebo
poplašné správy, pri ktorých sa osoba nechá vyprovokovať k ohováraniu a útočník
si môže celú komunikáciu skopírovať a zverejniť. Mladí ľudia by nemali zostávať
neustále online, ale mali by tráviť viac času s ich rodinami a priateľmi offline. [3]
[32]
1.4.5 Chatové miestnosti
Užívatelia ich vyhľadávajú zámerne, s úmyslom diskutovať o konkrétnych témach.
Táto forma komunikácie prebieha tak isto ako posielanie okamžitých správ to zna-
mená v reálnom čase. Cieľom útočníka je väčšinou poškodiť reputáciu obete a tým
tak zničiť dobré vzťahy s ostatnými alebo docieliť vylúčenie člena zo skupiny na zá-
klade stanovených pravidiel. Útočníci zámerne menia svoju identitu, aby obeť s nimi
komunikovala. [31]
1.4.6 Internetové stránky, blogy
V dnešnej dobe má veľa ľudí vedomosti na to aby si mohli založiť internetovú
stránku alebo blog. Útočníci si zakladajú stránky, kde uverejňujú nepravdivé in-
formácie a často krát aj upravené zosmiešňujúce fotografie alebo videá na pobavenie
verejnosti. Na blogoch píšu články, ktoré majú účel vyvolať diskusiu.
1.4.7 Sociálne siete
Sociálne siete sa objavili na internetovej scéne len nedávno, poskytujú priestor na zá-
bavu, zdieľanie, komunikáciu s internetovými kamarátmi cez svoj profil. V hlav-
nej role sociálne média umožňujú sledovať ostatných užívateľov čo robia, zdieľajú,
kde a s kým sa práve nachádzajú. Užívatelia si často krát pridávajú do zoznamu
svojich priateľov aj tých užívateľov, ktorých nepoznajú a tak neznámi užívateľ má
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prístup k informáciám, o ktorých bola reč vyššie. Týmto má útočník priamu mož-
nosť zneužiť tieto informácie k rôznym spôsobom kyberšikany, ktoré sú popísané
v kapitole 1.3. [16]
1.4.8 Hranie hier on-line
Je množstvo formátov online hier ale pravdepodobne najpopulárnejšou online hrou
je World of warcraft, ktorá je z kategórie MMORPG. Deti pri nej strávia množstvo
času výmenou za vyšší level postavy, lepšie vybavenie, lepšie zručnosti alebo pre ne-
obyčajnú vec, ktorú len tak nikto nevlastní. Pre lepšie vybavenie sa hráči väčšinou
musia spojiť do určitej skupiny aby zvládli poraziť tzv. bossov. Hráč potrebuje vy-
naložiť v skupine určitú schopnosť, zdatnosť, vedomosť ale ak ju nemá, poprípade
nie je ešte dostatočne skúsený, tak môže byť osočovaný, urážaný alebo dokonca vy-
lúčený z tejto skupiny. Ako bolo spomínané v kapitole 1.3.3 - snaha človeka patriť
do určitej skupiny je základná ľudská potreba.[13]
1.4.9 Phishingový e-mail
Slovo phishing označuje činnosť, pri ktorej sa útočník usiluje o vylákanie dôverných
informácií. Najčastejšie je to formou podvodného e-mailu, ktorý vyzerá ako presná
kópia od skutočnej organizácie. Tento e-mail obsahuje správu napríklad o výzve k ak-
tualizácií bezpečnostných údajov a text správy zahŕňa odkaz na podvodné stránky,
kde vyzýva pre zadanie prihlasovacích údajov.
1.5 Dopady kyberšikany
Kyberšikana a tradičná šikana ako také majú toho veľa spoločného, ale predsa sú
medzi nimi pomerné rozdiely. V dnešnej dobe si ešte ľudia stále môžu myslieť, že do-
pady klasickej šikany majú väčší dopad ako kyberšikana. Klasická šikana sa deje
ihneď, pričom kyberšikana sa odohráva väčšinou vo virtuálnom svete, kde útočník
umiestni video alebo fotku, na ktorú nie je človek hrdý a za to sa môžu posmievať
tisíce až státisíce ľudí. Sebavedomie tohto človeka je v troskách, tým je dopad oveľa
väčší. [9]
1.5.1 Bezprostredné a krátkodobé dopady
Okamžitá reakcia je bezprostredný dopad kyberšikany. Obeť v tom lepšom prípade
nemusí vôbec reagovať na túto skutočnosť alebo sa jej to môže dotknúť a spôsobiť
v nej nepríjemné pocity. Dědková a Macháčková poukazujú na výskumy o kyber-
šikane, z ktorých vyplýva, že zlosť, smútok, bezmocnosť, strach, seba obviňovanie
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patrí k bezprostredným nepríjemným pocitom. Bezmocnosť je najhlavnejšou témou,
pretože vyhnúť sa kyberšikane v tomto svete je veľký problém, skrz nové techno-
lógie, ktoré sú prítomné v podstate všade, a nezáleží na tom či sme online alebo
offline. Keď sa človek nepohybuje momentálne v online svete tak sa mu môže stať,
že je uverejnený hanlivý obsah na jeho sociálnej sieti. V tej chvíli je obsah verejne
dostupný a stiahnuť si ho môže ktokoľvek alebo zdieľať ďalej. Keď si to človek - obeť
uvedomí, a aj keď zmaže daný obsah tak nemôže si byť istá, že sa tento hanlivý ob-
sah zas niekde neobjaví. Obete niekedy ani neveria, že môžu niečo podniknúť s touto
situáciou a vylepšiť, vyriešiť ju. Dědková s Macháčkovou píšu o takzvanej naučenej
bezmocnosti, ktorá sa môže začať prejavovať aj v obdobných situáciách a aj v ďal-
ších oblastiach života. Preto je vždy dobré sa obrátiť na blízkych, v ktorých obeť
môže nájsť oporu, a tým si pomôcť emočne a znížiť svoj stres. [9]
1.5.2 Pretrvávajúce dopady
Sú to dopady, ktoré pretrvávajú už dlhšiu dobu. V súvislosti s Dědkovou a Ma-
cháčkovou možno konštatovať, že pretrvávajúce dopady sa dajú rozdeliť na fyzické,
emočné a dopady na správanie. Výsledkom prieskumu Patchina a Hinduja bolo zis-
tenie, že obete sa po fyzickej stránke cítia choré a vyčerpané. Obete trpeli aj boles-
ťami brucha, problémami so spánkom a koncentráciou. Emočné dopady, ako som už
spomenul v podkapitole 1.5.1 a krátkodobé dopady ako (smútok, hnev, frustrácia,
zahanbenie, strach) môžu podľa Dědkovej a Macháčkovej prejsť až k pocitu úzkosti,
osamelosti a depresii. Ak sa kyberšikana vyskytuje 2-3 krát do mesiaca alebo viac
krát, tak obete majú vyššiu pravdepodobnosť pocitu úzkosti ako tie deti, ktoré sa
ešte nestretli s kyberšikanou. Častým emočným dopadom je zmena nálad, obeť môže
prežívať utlmujúce emócie alebo aj záchvaty zlosti, ktoré sú príčinou frustrácie z da-
nej situácie. Často krát má kyberšikana dopad aj na správanie obete, ktorá sa správa
nevyrovnane a to vedie k nezmyselným hádkam so známymi ľuďmi. Zlosť obeť do-
vádza až ku agresivite, impulzívnosti, slovným ba často krát aj fyzickým útokom
a deštruktívnemu správaniu. Ako sa obeť snaží zvládnuť tieto nepriaznivé emócie
veľa krát sa stane, že sa uchýli k návykovým látkam. Úzkosť, ktorú obeť pociťuje,
má za následok zhoršenie koncentrácie, výkonu v škole ale aj viac absencii teda takz-
vanému chodeniu poza školu. V súlade s Dědkovou a Macháčkovou možno poukázať
na fakt zníženia používania internetu najmä konkrétnych aplikácií alebo stránok,
v prostredí ktorých sa obete stretli s nepríjemnými pocitmi a tak ich obeť prestáva
používať. V dnešnej dobe, v ktorej vládnu technológie nemusí byť toto riešenie naj-
lepšou voľbou pretože sa ukracuje o výhody spojené s jej používaním, to znamená
každodenná komunikácia a zdieľanie informácii. [9] [12] [14] [25] [32]
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1.5.3 Dlhodobé dopady
Dědková a Macháčková píšu o dlhodobých až trvalých následkoch, ktoré obeť poci-
ťuje ešte dlhý čas po tom ako šikana prestala. Seba hodnotenie hrá hlavnú úlohu
pri kyberšikane. V adolescencií vzťahy s vrstovníkmi nadobúdajú na dôležitosti
pre zdravý psychický vývoj jedinca. Pre adolescenta je teda správny vývoj kľúčovým
momentom v jeho živote, naučí sa správne fungovanie vzťahov, vytvára si svoju to-
tožnosť, nachádza dôveru v ľuďoch a upevňuje svoje sebavedomie. Ale ak je šikanér
z prostredia rovesníkov, je ohrozený správny vývoj jeho vzťahov. Obeť môže mať
zreteľne naštrbené seba hodnotenie po stretnutí s kyberšikanou a tým je negatívne
ovplyvnený ďalší vývoj a život. V období dospievania je významné aby si adolescenti
rozvíjali svoje správne sebavedomie. Častá úzkosť a bezmocnosť je negatívny dopad,
ktorý pociťujú obete a to má za následok menšiu schopnosť nadväzovania nových
vzťahov a narušenie aj tých stávajúcich. A tým vzniká začarovaný kruh, v ktorom
obeť ostáva aj po skončení kyberšikany. Ďalším hľadiskom, ku ktorému sa obete
neskôr začnú obracať je možnosť seba obviňovania. Myslia si, že zlé veci sa stávajú
zlým ľuďom. Tým si vysvetľujú, že sa im to deje zaslúžene a sú považované vo svete
za zlé a nehodnotné. Tieto dlhodobé dopady vedú až k tomu,že obeť začne rozmýšľať
nad samovraždou. Je to posledný čin ktorý chcú spraviť, pretože obeť už nemôže
zniesť všetky dôsledky, ktoré mu spôsobila kyberšikana. [9] [17]
1.6 Spojitosť s trestným právom
V Českej republike nie je kyberšikana ako samotná zadefinovaná v zákonníku. Po-
moc poškodeným obetiam takéhoto konania útočníka je obmedzená, a taktiež doká-
zať útočníkovi jeho konanie je obtiažne. Zároveň je komplikované útočníka potres-
tať, pretože určité konanie napĺňajúce charakter kyberšikanovania je nutné zahrnúť
pod iné trestné činy, respektíve skutkové podstaty trestných činov. Pri vyšetrovaní
kyberšikany môžu byť použité paragrafy zákona č. 40/2009 Sb., trestného zákonníka:
• vydieranie - §175
• šírenie pornografie - §191
• výroba a iné zaobchádzanie s detskou pornografiou - §192
• zneužitie dieťaťa k výrobe pornografie - §193
• zvádzanie - §202
• násilie proti skupine obyvateľov a proti jednotlivcovi - §352
• nebezpečné vyhrážanie - §353
• nebezpečné prenasledovanie - §354
• hanobenie národa, rasy, etnickej alebo inej skupiny osôb - §355
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Dovŕšením osemnásteho roku života sa stáva osoba trestne zodpovedná. Často-
krát sa teda stáva, že útočníci nie sú plne trestne zodpovedný. Trestná zodpovednosť
mladistvých vo veku od pätnástich do osemnástich rokov je posudzovaná s ohľadom
na rozumovú a mravnú vyspelosť osoby. Ak sa trestný čin stal pred dovŕšením pät-
nástich rokov tak osoba nie je trestne zodpovedná. Podľa zákona č.218/2003 Sb.
v znení neskorších predpisov, súd môže uložiť: dohľad probačného úradníka, zarade-
nie do terapeutického, psychologického alebo iného vhodného výchovného programu
v strediskách výchovnej opatere alebo ochranná výchova. Trestnej zodpovednosti
nezbavuje útočníka ani ten fakt, že sám pred spáchaním trestného činu požil alko-
hol alebo omamnú látku. Nie je zodpovedný za trestný čin, ak pre duševnú poruchu
v momente spáchania trestného činu nemohol rozoznať nebezpečnosť tohoto činu
pre spoločnosť, alebo nemohol ovládať svoje myslenie. [24] [26] [30] [32]
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2 PREVENCIA A INTERVENCIA
Deti a dospievajúci by mali byť informovaný o tom, že internet je špecifické prostre-
die, v ktorom sa ľudia správajú niekedy inak ako v bežnom prostredí. Zväčša obeť
býva málo oboznámená s rizikami, ktoré prináša používanie internetu a pričinením
tejto skutočnosti sa správa menej opatrne. Kyberšikana je globálny fenomén, ktorý
existuje už dlhšiu dobu a je ho potrebné riešiť ako aj s obeťami tak aj s rodičmi,
vyučujúcimi, poprípade v závažnejších prípadoch aj s inštitúciami, napríklad Polícia
ČR. Hlavným problémom býva najmä nedostatočná informovanosť detí a rodičov.
2.1 Rady pre deti a dospievajúcich
Nasledujúca kapitola sa bude venovať tomu ako by mali deti pristupovať k prevencií
a intervencií pred kyberšikanou. Prevencia označuje pojem ako sa niečomu vyvarovať
a intervencia už konkrétne zakročenie v prípade keď už dieťa je šikanované.
2.1.1 Prevencia obete pre kyberšikanou
Preventívne opatrenia na zníženie pravdepodobnosti výskytu kyberšikany by mali
vlastne zabrániť útočníkovi, aby sa niečo také vôbec stalo. Deti a dospievajúci vy-
užívajú mobilné telefóny, sociálne siete, e-maily každý deň a neuvedomujú si koľko
možností nastavenia a v podstate prevencie majú k dispozícií.
Ochrana mobilného zariadenia
Pri mobilných telefónoch je ako prevencia pred útočníkmi neuvádzať, nezverejňo-
vať svoje telefónne číslo. Telefónny kontakt poskytovať iba dôveryhodným osobám.
Ďalším možným spôsobom ako si chrániť už konkrétny mobilný telefón je pomocou
PIN kódu alebo vzorom, ktorý slúži ako ochrana pred neoprávneným prístupom
k informáciám pri strate, krádeži alebo aj ako ochrana pred zvedavým spolužiakom.
Nikomu neprezrádzať svoje heslá
Sociálne siete sú najčastejším miestom výskytu kyberšikany, preto by sme mali dbať
na ich dôkladné zabezpečenie. Prvoradým aspektom proti zneužitiu informácií je
heslo. Heslá by sa nemali prezrádzať nikomu. Pre každý z dôležitých účtov by bolo
vhodné používať silné heslá tvorené číslicami, malými, veľkými písmenami a sym-
bolmi. Tieto opatrenia sťažia prácu potenciálnym útočníkom prelomiť heslo.
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Neuverejňujte online osobné informácie
Samotné sociálne siete ponúkajú rôzne možnosti nastavenia súkromia. Facebook
ako najväčšia sociálna sieť, rozlišuje medzi nastavením pre zdieľanie fotografií, vi-
deí, súkromných údajov a pod. Môžeme si vybrať medzi úplne verejným zdieľaním,
zdieľaním s priateľmi, alebo dokonca konkretizovať, ktorý užívateľ môže vzhliadnuť
danú informáciu.
Premyslenie si toho čo napíšeme, uverejníme
Užívatelia by mali rozmýšľať čo uverejňujú, pretože by sa mohli tým niekoho dotknúť,
ublížiť mu, poprípade vyvolať hádku s druhým užívateľom. Mohlo by to v druhom
užívateľovi vyvolať chuť pomstiť sa. [7]
2.1.2 Intervencia proti kyberšikane
Ak už ku kyberšikane dôjde tak obete by mali vedieť čo majú urobiť. V nasledujúcich
podkapitolách je objasnené aké správanie majú obete zvoliť pre zmiernenie dôsledkov
kyberšikany prípadne pre jej odstránenie.
Vyhľadať pomoc
Obete by mali mať povedomie o tom, že na riešenie kyberšikany nie sú samé a môžu
sa s týmito problémami zdôveriť či už svojím najbližším alebo aj učiteľom v škole,
v ktorých majú dôveru. Pretože kyberšikana sa deje často v školskom prostredí,
je mnohokrát učiteľ práve tým, kto môže situáciu najčastejšie riešiť. O to dôležitejšie
je skutočnosť tá, že ak dochádza ku viktimizácií v prostredí domova, že má právo
sa obrátiť na niekoho dospelého zo školského prostredia.
Uchovať si dôkazy
Uchovať si kompromitujúce materiály a správy ako dôkaz, pretože je technicky
možné vypátrať a usvedčiť páchateľa, aj keď si kompromitujúce materiály útoč-
ník vymaže a odstráni z počítača. Neznalá obeť, ktorá je obťažovaná si okamžite
vymazáva zraňujúce správy, ktorej to môže uľaviť od nepríjemných pocitov ale vždy
je lepšie si aspoň niektoré správy uložiť, keby obťažovanie prerástlo do kyberšikany.
Blokovať prístup
Vždy je dobré využiť technické riešenia, ktoré sú ponúknuté mobilným operátorom,
danou sociálnou sieťou a podobne. U mobilných operátorov má každý možnosť si dať
zablokovať dané číslo, ktoré ho obťažuje. V prípade nevhodného obsahu na webových
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stránkach je možné kontaktovať administrátora, správcu servera aby zamedzil prí-
stup útočníkovi k webovým stránkam. Na sociálnych sieťach má každý voľbu s kým
chce komunikovať a s kým nie. Ak s daným užívateľom nechceme komunikovať alebo
nás obťažuje ba dokonca aj šikanuje, môžeme ho zablokovať.
Ignorovať útočníka
Ignorovanie útočníka môže obťažovanie aj zastaviť. Neoplatí sa útočníkovi vyhrážať,
ba dokonca oplácať v zmysle oko za oko, zub za zub, to môže viesť až k ďalším ešte
tvrdším útokom na obeť. [20]
2.2 Rady pre rodičov, učiteľov
Pri prevencií a ani intervencií netreba panikáriť a ani to preháňať s bezpečnost-
nými opatreniami. Môže to vyvolať v dieťati pocit odporu voči autoritám a odpor
rozprávať sa o kyberšikane.
2.2.1 Prevencia
Rodičia by mali zisťovať od svojich detí ako rozumejú online svetu, rozprávať sa
s nimi o tom aké skúsenosti a zážitky majú s online svetom. Dôležitým faktorom
v prevencií je sprostredkovanie dôležitých informácií o bezpečnom používaní inter-
netu a aké sú možné riziká na internete, ktorým môže dieťa čeliť a ako im môže
predchádzať a ako sa s nimi vysporiadať. Dôležité je aj vysvetlenie toho, že by sa
nemali osobne stretávať s ľuďmi, s ktorými sa zoznámi cez internet. Ako preven-
tívne opatrenie slúži aj používanie technologických aplikácii na regulovanie času,
ktoré dieťa strávi pri počítači alebo software pre filtrovanie a blokovanie nevyžia-
daného obsahu. Poprípade po tom čo dieťa opustí počítač skontrolovať aké stránky
navštívilo.
2.2.2 Intervencia
Každé dieťa alebo dospievajúceho je si potreba všímať, najmä ich zmeny správa-
nia. Varovné signály sú veľmi dôležité pri posudzovaní toho či sa s dieťaťom alebo
dospievajúcim niečo deje, sú to:
• ak dieťa alebo dospievajúci prestáva využívať počítač alebo si z nevysvetliteľ-
ných príčin vypína mobilný telefón
• ak pri prezeraní e-mailov, sms je nervózne a zle reaguje na prítomnosť rodiča
• ak má depresívnu alebo agresívnu náladu po odchode od počítača alebo po pre-
čítaní správy
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• ak je uzavretejšie, a zhoršili sa mu známky v škole, alebo stráca záujem naprí-
klad o svoj koníček.
Ak sa dieťa stalo obeťou kyberšikany tak rodič by mu mal poskytnúť pomoc a poro-
zumieť jeho trápeniu. Samotné vypočutie a následné porozumenie môže byť pre dieťa
úľavou, a tak zistí že nie je na to samo. Samotným rozhovorom môže rodič pochopiť
čo dieťa prežíva, prípadne zistiť čo sa stalo, a tak zhodnotiť závažnosť kyberšikany.
Vhodné je zistiť nie len či útočníka pozná, ale aj ako dlho už trvá kyberšikana, aké
elektronické nástroje útočník používa či sú to e-maily, SMS, sociálne siete a podobne,
a akým spôsobom je dieťa viktimizované – či sa jedná o provokovanie, ohováranie,
podvádzanie, vylúčenie a podobne. Ďalej je vhodné si ujasniť aké kroky dieťa už uro-
bilo, to ujasní, čo je možné ešte ďalej podniknúť. [21]
2.3 Nástroje na prevenciu pred kyberšikanou
2.3.1 E-bezpeči
Projekt popisujem podľa informácií uvedených na webe E-bezpečí. Projekt E-bezpečí
je realizované a spravované Centrom prevencie rizikovej virtuálnej komunikácie Pe-
dagogickej fakulte Univerzity Palackého v Olomouci. na projekte E-bezpečí spolu-
pracujú rôzne ďaľšie inštitúcie. Zameriava sa na prevenciu, intervenciu, vzdelávanie,
výskum. Projekt sa zameriava na rôzne spôsoby kyberšikanovania najmä na sexting,
kyberstalking a kybergrooming a pod. Ku cieľovým skupinám ľudí spadajú nielen
žiaci, študenti, rodičia, učitelia, vychovávatelia ale aj samotný preventisti, metodici
a policajti. Publikujú rôzne články, ktoré majú formu príbehu alebo noviniek. Pro-
jekt E-bezpečí sa hlavne zameriava na prevenciu pred nebezpečnými komunikačnými
javmi spojenými s používaním internetu a mobilných telefónov deťmi. [25]
2.3.2 Nebuď oběť!
Informácie sú čerpané z webových stránok samotného projektu Nebuď Oběť!. Projekt
Nebuď obeť je realizované občianským združením Riziká internetu a komunikačných
technológií. Poslaním tohto občianskeho združenia je chrániť deti pred hrozbami
a rizikami virtuálneho sveta pomocou organizovania a usporadúvaním rôznych akcií.
Zároveň sa snažia pomocou prednášok a školení osloviť ďalšie cieľové skupiny. Cieľom
je aby deti bezpečne využívali moderné komunikačné technológie. [19]
2.3.3 ReThink - Stops Cyberbullying
Mladé dievča menom Trisha Prabhu vyvinulo aplikáciu na zastavenie kyberšikany
ešte pred tým než sa stane. Rethink aplikácia je schopná detekovať pokus o kyberši-
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kanu spôsobom, že keď sa niekto snaží uverejniť niečo útočné na sociálne siete tak ho
upozorní s otázkou či určite chce odoslať túto správu. Týmto má používateľ možnosť
prehodnotiť svoje rozhodnutie. ReThink aplikácia používa databázu spúšťacích slov
a fráz, ktoré by mohli byť útočné. Táto databáza sa neustále rozrastá o ďalšie slová
a frázy. Sofistikovaný program je intuitívny v tom, že dokáže rozoznať medzi napísa-
ním I hate you a I hate this weather. ReThink Keyboard je podporovaná všetkými
aplikáciami ako je písanie SMS, emailov, písanie na sociálnych sieťach. Aplikácia je
dostupná pre Android používateľov, čoskoro by mala dostupná aj pre používateľov
IOS a je predovšetkým zadarmo. [1] [23]
2.3.4 Block’em
Block’em je aplikácia, ktorá blokuje nežiadúce telefonáty a SMS správy. Týmto po-
máha chrániť deti pred nechceným obťažovaním útočníka a pred kyberstalkingom.
na ovládanie aplikácie nie sú potrebné žiadne špeciálne znalosti, je teda jednoduchá
na použitie. Ľudí ktorých používateľ nechce počuť môže bez problémov zablokovať
a ak sa používateľ rozhodne po čase, že ho daný človek neobťažuje tak si ho jednodu-
cho odblokuje. Aplikácia je dostupná ako pre používateľov Androidu tak aj IOS-u.
Je však spoplatnená ale sedemdesiat percent profitu ide na detskú charitu NSPCC.
[8] [27]
2.3.5 KnowBullying by SAMHSA
KnowBullying poskytuje rodičom, opatrovateľom, lektorom nástroj, ktorý potrebujú
na začatie konverzácie s ich deťmi o šikane. Zahŕňa časť pre podávanie informácií
o šikane pre špecifické vekové skupiny. Objasňuje stratégie ako sa chrániť pred ši-
kanovaním a vysvetľuje ako rozpoznať varovné signály toho dieťaťa, ktoré je ky-
beršikanované alebo bolo svedkom kyberšikany. Aplikácia má možnosť nastavenia
pripomienky rozprávať sa s deťmi keď je vhodný čas. Aplikácia je pre platformy IOS,
Android. [28] [29]
2.3.6 Mobicip Safe Browser With Parental Control
Mobicip Safe Browser With Parental Control je to populárna aplikácia na bezpečné
prezeranie internetu a rodičovskú kontrolu. Filtruje a monitoruje prezeranie interne-
tových stránok, youtube na smartfónoch, tabletoch a počítačoch. Aplikácia má mož-
nosť nastavenia vekového filtra na úrovni prvého, druhého stupňa základnej školy
a strednej školy alebo podávať správu bez filtrovania. Rodič má možnosť nastaviť
dieťaťu časový limit na používanie internetu. Aplikácia je dostupná pre platformy
IOS, Android a na windows pre počítače. [18]
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3 NÁVRH APLIKÁCIE
Jedná sa o náučnú aplikáciu, ktorá bude určená najmä pre detských a dospievajú-
cich používateľov v kategórií druhého stupňa základnej školy. Jej hlavným cieľom
je hravou formou poučiť používateľa o možných nástrahách internetu a tým pádom
aj prevencií pred kyberšikanou. Aplikácia by tak mala výrazne posunúť vzdelanosť
používateľov v oblasti bezpečnosti na internete.
3.1 Prvotné informácie
Na základe podnetu z Krajského riaditeľstva polície z Jihomoravského kraja na spo-
luprácu s oddelením tlače a prevencie ohľadom prevencie pred kyberšikanou bola
zadaná požiadavka na vytvorenie aplikácie pre mládež. Ako sme už spomínali mala
by posunúť vzdelanosť používateľov v oblasti bezpečnosti na internete a tak ich obo-
známiť s možnými rizikami, ktoré používanie internetu prináša. Pre lepšie obozná-
menie s problematikou kyberšikany sme navštívili prednášku pani por. Mgr. Zdeňky
Procházkovej, ktorá nám poskytla mnoho užitočných informácií. Pri ďalšom stret-
nutí sme spísali ako má aplikácia zhruba vyzerať a čo má obsahovať. Aplikácia bude
mať názov Pozor na Triky. Dohodli sme sa na tom, že aplikácia bude pozostávať
z piatich kôl a v každom kole sa používateľ dozvie vždy niečo nové. V prvom kole
používateľ bude odpovedať na to, či sú URL adresy bezpečné. V ďalšom kole bude
si bude vyberať z mailovej správy informáciu či je správna alebo nesprávna. Tretie
a následne štvrté kolo bude zamerané na sociálnu sieť Facebook. Tretie kolo bude
zamerané na vhodné kritériá prijatia žiadosti o priateľstvo na Facebooku. Štvrté
kolo bude orientované na testovanie používateľa v oblasti pridávania statusov na so-
ciálnu sieť a tým hlavne miera bezpečnosti použitých informácií, ktoré sú dostupné
verejnosti na internete. Posledné kolo bude objasňovať akým spôsobom je vhodné
odpovedať na dané otázky na verejnej sieti Ask.fm.
3.2 Vybraná platforma
Android je platforma s operačným systémom (OS), ktorý je v súčastnosti vyvíjaný
spoločnosťou Google. Je postavený na Linuxovom jadre a je dizajnovaný hlavne
pre dotykové mobilné zariadenia ako sú napríklad smartfóny a tablety. Android je
open source softvér, v preklade počítačový softvér s otvoreným zdrojovým kódom,
čo znamená, že používatelia musia mať právo voľne ho používať, modifikovať a šíriť.
Android je v súčastnosti najrozšírenejšia platforma na svete, čo potvrdzuje aj šta-
tistika z obrázka 3.1. [2] [22]
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Obr. 3.1: Celosvetový podiel mobilných OS v období od júla 2015 do mája 2016 [11]
Aplikácia bude realizovaná na platforme Android vo verzí 4.4 KitKat s API le-
velom 19. Výberom tohoto levelu API bude aplikácia spustiteľná na približne 75.6
percenta zariadení aktívnych na Googleplay Store. Tabuľka 3.1 zobrazuje percentu-
álne rozdelenie zariadení Android podľa verzií a API levelu. [10]
Tab. 3.1: Percentuálne rozdelenie zariadení Androidu podľa verzií a API levelu. [10]
Verzia Označenie API Podiel (máj 2016)
2.2 Froyo 8 0.1%
2.3.3 -2.3.7 Gingerbread 10 2.2%
4.0.3 -4.0.4 Ice Cream Sandwich 15 2.0%
4.1.x Jelly Bean 16 7.2%
4.2.x Jelly Bean 17 10.0%
4.3 Jelly Bean 18 2.9%
4.4 KitKat 19 32.5%
5.0 Lollipop 21 16.2%
5.1 Lollipop 22 19.4%
6.0 Marshmallow 23 7.5%
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3.3 Návrh používateľského rozhrania
V tejto podkapitole opíšeme návrh používateľského rozhrania. Používateľské rozhra-
nie má byť prívetivé používateľovi a aby sa v ňom jednoducho orientoval. Je potrebné
podotknúť, že je vhodné podať používateľovi správne vysvetlenie pri zodpovedaní
otázky či už správne alebo nesprávne. Pre vhodné rozloženie obrázkov a grafických
prvkov na pozadí bude celá aplikácia navrhnutá pre orientáciu Landscape, čo zna-
mená orientáciu zariadenia na šírku. Pri zobrazení na celú obrazovku zariadenia nie
sú zobrazené lišty Title Bar a Status Bar, čo bude napomáhať lepšiemu dojmu z ap-
likácie. Aplikácia bude optimalizovaná pre rozlíšenia displejov s pomerom pixelov1
640x360, 960x520, 1280x720, 1920x1080, 2560x1440. Používateľ bude aktívne pou-
žívať štyri obrazovky, ktorých návrh je opísaný v podkapitolách. Na obrázku 3.2 je
zobrazená logika prechodov medzi jednotlivými aktivitámi.
Obr. 3.2: Logika prechodov medzi aktivitami
Menu
Po spustení aplikácie bude zobrazené hlavné menu. Bude obsahovať päť tlačidiel,
informáciu o názve aplikácii, mene daného používateľa a políčko k zaškrtnutiu pre ná-
1Pixel - obrazový prvok je najmenšia jednotka digitálnej rastrovej (bitmapovej) grafiky.
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povedu v samotných kolách. Tri tlačidlá pre ďalšie časti ako je samotná hra, zobra-
zenie výsledkov, nastavenia aplikácie a dve pre vypínanie, zapínanie zvuku a hudby.
Pre lepšiu predstavivosť je návrh menu znázornený na obrázku 3.3.
Obr. 3.3: Popis menu aplikácie
Prebiehajúca hra
Hra bude obsahovať informačný panel, kde bude zobrazené aktuálne skóre, názov
aplikácie a názov daného kola, v ktorom sa používateľ nachádza. Herná plocha bude
pozostávať z informácie, ktorá používateľovi objasní dané herné kolo čo sa v ňom
bude odohrávať a čo bude jeho úlohou a v závislosti na danom kole aj dané pozadie
a príslušné tlačidla. Používateľovi sa na displeji po skončení hry zobrazí informá-
cia o počte správnych odpovedí v jednotlivých kolách a celkové skóre, ktoré v hre
dosiahol.
Nastavenia
Vedľajšia obrazovka, ktorá bude obsahovať tri tlačítka, pomocou ktorých bude môcť
byť vykonaná zmena mena, vymazanie tabuľky so štatistikami alebo bude možné
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zobrazenie informácie o autorovi. Pomocou kliknutia na tlačidlo späť by malo byť
možné sa vrátiť späť do menu.
Štatistiky
Zobrazenie štatistík je za účelom prehľadu o vedomostiach používateľoch aplikácie.
Obrazovka bude obsahovať spätné tlačítko a tabuľku štatistík, kde prvý údaj infor-
muje o čísle hry, ďalší o mene používateľa, ktorý danú hru hral, tretí o celkovom
skóre po prejdení všetkých piatich kôl a ďalších päť pre hodnotenie jednotlivých kôl.
Taktiež ako v aktivite Nastavenia bude zakomponované tlačidlo pre návrat do menu.
3.4 Návrh grafiky a hudby
Používateľ by sa mal vedieť v aplikácii ľahko a intuitívne pohybovať od prvej chvíle.
Preto je dôležité, aby aplikácia bola pre používateľov jasná, zrozumiteľná a intu-
itívna. Graficky prívetivé používateľské prostredie tomu napomáha tejto skutočnosti.
Prvoradé je si všetko premyslieť, navrhnúť, nakresliť náčrt. V aplikáciach ako sú hry
sa nevyužívajú natívne prvky, preto je nutné vytvoriť vlastný dizajn prvkov. Dobre
navrhnuté farby a textúry upútajú pozornosť používateľa.
Na navodenie príjemnej atmosféry bude pri štarte spustená hudba. Kritéria
pre výber hudby boli jednoznačne dané ako jemná hudba s dobrým podtónom,
aby používateľa neotravovala a hlavne aby bola voľno šíriteľná. Po dlhšom hľadaní
sme narazili na hudbu od Marcusa Neelyho, ktorý poskytuje svoje skladby úplne
zadarmo.
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4 REALIZÁCIA APLIKÁCIE
Následujúca kapitola je venovaná popisu implementácie a testovaniu aplikácie.
4.1 Implementácia
Aplikácia bola vyvíjaná v softvéri Android Studio, ktoré je priamo špecializované
na vývoj aplikácií pre android zariadenia. Pracovali sme s verziou 1.51, ktorá neskôr
bola aktualizovaná na verziu 2.0. Prechod na verziu 2.0 bol bezproblémový a pri-
niesol viacero výhod, za zmienku stojí rýchlejší emulátor a funkcia Instant Run1.
Aplikácia sa skladá z štyroch obrazoviek a v nasledujúcich podkapitolách si popí-
šeme implementačné detaily.
4.1.1 Úvodná obrazovka - menu
Pri spustení aplikácie sa zobrazí úvodná obrazovka takzvané menu aplikácie, z ktorej
sa môžeme dostať do ďaľších častí aplikácie, ktoré budem popisovať nižšie. Pri úplne
prvom spustení aplikácia vyzve užívateľa aby zadal svoje meno, ktoré bude figurovať
pri výsledkoch hier. Meno je vkladané do databázy, ktorú rieši trieda Databaze-
ofName. Pri nasledovnom spustení aplikácie je meno vyčítané z tejto databázy.
Používateľ má v menu voľbu vybrať si či potrebuje nápovedu k hre alebo vypnúť,
alebo zapnúť zvuk či hudbu ale hlavnou úlohou je volať metódy pre spustenie no-
vých aktivít. Intent je základným komunikačným prvkom medzi jednotlivými prv-
kami aplikácie, rieši spúšťanie nových aktivít a predávanie potrebných parametrov.
V nasledujúcom kóde je zobrazený príklad spustenia activity Round1:
Intent intent = new Intent("skundapatrik.pozornatriky.Round1");
intent.putExtra("eHudba", onOffHudba);
intent.putExtra("eZvuk", onOffZvuk);
intent.putExtra("ePomocka",ischecked);
startActivity(intent);
finish();
Menu je zachytené na obrázku 4.1. V kapitole 3.3 bolo spomenuté, že obrazovka
zariadenia je orientovaná ako Landscape. Programovo je možné túto orientáciu do-
siahnuť pridaním nasledujúceho kódu do súboru AndroidManifest.xml:
1Instant Run - funkcia, ktorá významne redukuje čas čakania pri nahraní určitej malej zmeny
kódu do emulátora alebo zariadenia.
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android:screenOrientation="landscape"
Obr. 4.1: Menu aplikácie
4.1.2 Herná obrazovka
V nasledujúcej kapitole je opísaná herná obrazovka, ktorá obsahuje päť samostat-
ných kôl. V každom kole je obsiahnutý informačný panel a voliteľnou súčasťou je
pomôcka.
Informačný panel
Obr. 4.2: Názorná ukážka informačného panelu
Slúži pre informovanie používateľa o jeho aktuálnom skóre a informáciu o da-
nom kole, v ktorom sa nachádza. Súčasťou tohoto panelu je aj logo hry a názorná
ukážka je zobrazená na obrázku 4.2. Tento panel je realizovaný pomocou samos-
tatného RelativeLayoutu, na ktorom sú umiestnené tri Imageview a tri Textview.
Textview score sa dynamický mení na základe vstupu z daného kola či používateľ
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odpovedá správne alebo nesprávne. Nasledujúci kód zobrazuje metódu scorePlus-
Minus pre zmenu skóre a volanie metódy pre zobrazenie správy s vysvetlením -
túto metódu si priblížime neskôr.
public void scorePlusMinus(int plusminus,int porCisloQ,
boolean TrueFalse)
{
String scorepred = score.getText().toString();
int scorenove = Integer.parseInt(scorepred) + plusminus;
String scorenovee = String.valueOf(scorenove);
toastInfo(porCisloQ, TrueFalse, plusminus);
score.setText(scorenovee);
}
Pomôcka
V prípade ak sa používateľ rozhodol využiť pomôcku aplikácie tak na začiatku kaž-
dého kola je vysvetlené akú úlohu bude mať používateľ v tomto kole. Pomôcka
je realizovaná ako samostatný RelativeLayout, na ktorom je umiestnený text a ob-
razové tlačidlo ImageButton. Po stlačení tohto tlačidla sa zavolá kód, ktorý nastaví
viditeľnosť daného RelativeLayout na hodnotu GONE, aby bolo možné pokračovať
v hre. Názorná ukážka pomôcky pre prvé kolo je zobrazená na obrázku 4.3.
Obr. 4.3: Názorná ukážka pomôcky
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Kolo 1
Prvé kolo sa zameriava na podvodné webové adresy. Pri vybratí jedného z obrazo-
vých tlačidiel sa zavolá metóda dialogZobrazOtazku s potrebnými parametrami
pre zobrazenie otázky. Táto metóda volá triedu AlertDialog.Builder, ktorá zo-
brazuje potrebný dialóg s otázkou, konkrétnou webovou adresou a dvomi tlačidlami
pre výber správnej alebo nesprávnej odpovede. Po vybratí odpovedi sa volá metóda
scorePlusMinus na pričítanie alebo odčítanie bodov a následne je prehratý prí-
slušný zvuk. Popisu implementácie zvuku sa budeme venovať neskôr. Na konci tejto
metódy je testované či je potrebné zobraziť tlačidlo pre prechod do ďalšieho kola.
Webové adresy sú uložené v poli reťazcov ArrayList<String>. Z tohoto pola je
vybraných šesť webových adries pre šesť jednotlivých obrazových tlačidiel. Náhod-
nosť výberu zabezpečuje metóda premiesanieOtazok. Obdobné metódy sú volané
aj v ostatných kolách okrem tretieho. Metóda dialogZobrazOtazku:
public void dialogZobrazOtazku (final int porCisloQ,
final int countnextto2){
AlertDialog.Builder builder =
new AlertDialog.Builder(Round1.this);
builder.setTitle("Je tato URL adresa bezpečná?");
builder.setMessage(listUrl.get(porCisloQ));
builder.setNegativeButton("Ano",
new DialogInterface.OnClickListener() {
@Override
public void onClick(DialogInterface dialog, int which) {
// TODO Auto-generated method stub
if ((listUrlTrueFalse.get(porCisloQ))) {
scorePlusMinus(10, porCisloQ, true);
playAnswerCorrect();
bodyKolo1 = bodyKolo1+1;
}
else {
scorePlusMinus(-10, porCisloQ, false);
playAnswerWrong();
} } });
builder.setPositiveButton("Ne",
new DialogInterface.OnClickListener() {
@Override
public void onClick(DialogInterface dialog, int which) {
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// TODO Auto-generated method stub
if (!(listUrlTrueFalse.get(porCisloQ))) {
scorePlusMinus(10, porCisloQ, true);
playAnswerCorrect();
bodyKolo1 = bodyKolo1+1;
} else
scorePlusMinus(-10, porCisloQ, false);
playAnswerWrong();
} } } );
AlertDialog alert = builder.create();
alert.show();
if (countnextto2==0){
nextto2.setVisibility(View.VISIBLE);
}
}
Na zobrazenie vysvetlenia je použitá metóda toastInfo. Obsahuje Toast, ktorý
poskytuje spätnú väzbu o operácií v malom vyskakovacom okne. V našom prípade je
to správa, ktorá ponúka vysvetlenie správnosti jeho odpovede. Odpovede sú uložené
v dvoch poliach reťazcov listUrlExplainTrue a listUrlExplainFalse, pre prí-
slušné vysvetlenie je použitá odpoveď z vhodného pola.
Kolo 2
Druhé kolo je orientované na phishingové útoky. Čo je phishing je popísané v ka-
pitole 1.4.9. V aplikácií je realizovaný pomocou vyobrazenia podvodného mailu ako
Imageview. Na ňom sú obrázkové tlačidlá v podobe otáznikov a pozadie tlačidiel
je väčšie ako samotné obrázky a je nastavené na hodnotu transparent čo umožňuje
priehľadnosť aby bolo možné vidieť text podvodného mailu.
android:src="@drawable/q_button"
android:background="@android:color/transparent"
Kolo 3, 4, 5
Tieto kolá sú zamerané na sociálnu sieť Facebook a Ask.fm. Zachovali sme podstatu
kôl, ktorá bola priblížená v podkapitole 3.1. Využívajú podobný spôsob implementá-
cie, aký bol obsiahnutý v kolách 1 a 2. Všetky jednotlivé kolá sú zobrazené na obrázku
4.4.
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Obr. 4.4: Názorná ukážka jednotlivých kôl s informačným panelom
4.1.3 Nastavenia
V aktivite Nastavenia je možné pomocou tlačidiel vykonať zmenu mena, vymaza-
nie záznamov odohraných hier a zobrazenie informácií o aplikácií a jej autorovi.
Na vymazanie databázy po stlačení tlačítka je volaná metóda vymazanieDb s na-
sledujúcim kódom:
getWritableDatabase().delete(TABLE_NAME, null, null);
Pomocou návratového tlačidla je možné sa vrátiť do menu. Aby bolo možné
tak urobiť aj softvérovým tlačidlom bolo nutné nahradiť metódu onBackPressed
vlastným návratovým kódom.
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4.1.4 Výsledky
Výsledky hier sú ukladané do internej databázy mobilného zariadenia pomocou
triedy DatabazeHelper, ktorá je rozšírená o triedu SQLiteOpenHelper. Táto
databáza má 8 stĺpcov, prvý stĺpec poradie hry je automaticky pri vložení záznamu
inkrementované o hodnotu jedna. Pomocou metódy insertData sú do nej vkla-
dané údaje ako meno používateľa, jeho celkové skóre, a počet správnych odpovedí
v každom kole. Zobrazené výsledky je možné vidieť na obrázku 4.5.
Obr. 4.5: Zobrazenie výsledkov v mobilnej aplikácií
Na povolenie prístupu zariadenia k internetu je potrebné vložiť nasledujúci kód
do súboru AndroidManifest.xml:
<uses-permission android:name="android.permission.INTERNET"/>
V prípade dostupnosti internetového pripojenia sú výsledky zasielané aj doMy-
SQL databázy na webový server Apache. Na odosielanie dát využívame Reques-
tQueue. Nasledujúci kód slúži na formuláciu našej požiadavky:
StringRequest request = new StringRequest(Request.Method.POST,
insertUrl, new Response.Listener<String>() {
V metóde getParams sme vytvorili novú instanciu triedy HashMap, do ktorej
ukladáme naše parametre pre odoslanie. Ukážka vytvorenia instancie a vkladania
parametrov:
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Map<String,String> parameters = new HashMap<String, String>();
parameters.put("meno",meno);
Dáta sú pomocou php skriptu spracované a uložené doMySQL databázy. Na we-
bovej adrese http://147.229.149.242/patrikserver/tabulka.php je ich možné
zobraziť a sú vyobrazené pomocou jednoduchej tabuľky so siedmimi stĺpcami. Ná-
zorná ukážka tabuľky je zobrazená na obrázku 4.6.
Obr. 4.6: Zobrazenie výsledkov na webovej stránke
4.1.5 Grafická stránka a hudba
V hrách je kladený dôraz na dizajn všetkých prvkov. Nie malú časť nášho času za-
bralo kreslenie vlastných tlačidiel a obrázkov. Na dizajnovanie sme použili program
Adobe Illustrator, ktorý je určený pre prácu s vektorovou grafikou. Keďže sme po-
trebovali vytvoriť obrázky vo viacero rozlíšeniach bola pre nás práca s vektorovým
grafickým editorom správnou voľbou. Na obrázku 4.7 je zobrazená ukážka nadizaj-
novaných tlačidiel a obrázkov v programe Adobe Illustrator.
Na prehrávanie zvuku správnej alebo nesprávnej odpovedi sme využili triedu
SoundPool. Trieda SoundPool sa používa pre prehrávanie krátkych zvukov vďaka
jeho nenáročnosti na zdroje. Názorná ukážka vytvorenia instancie triedy Sound-
Pool:
SoundPool mySounds = new SoundPool(3, AudioManager.STREAM\_MUSIC,0);
Číslo tri definuje počet zvukových efektov, ktoré môžu byť naraz prehrávané. Ďalší
parameter objasňuje na aký zvukový kanál je zvukový efekt posielaný. Posledný
parameter je nepoužívaný, preto je nastavený na hodnotu 0.
Pomocou nasledujúcej metódy load sú načítané zvukové efekty do pamäti.
answerCorrect = mySounds.load(this,R.raw.answer_correct,1);
answerWrong = mySounds.load(this,R.raw.answer_wrong,1);
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Obr. 4.7: Ukážka nadizajnovaných tlačidiel a obrázkov pre aplikáciu
Nakoniec prehratie zvuku zabezpečuje metóda play. Prvý parameter tejto me-
tódy nám značí, ktorý zvuk chceme prehrať. Dva nasledujúce stanovujú hlasitosť
pre pravý a ľavý zvukový kanál. Štvrtý a piaty sú momentálne nepoužívané a po-
sledný parameter stanovuje rýchlosť prehrávania zvuku.
mySounds.play(answerCorrect,onOffZvuk,onOffZvuk, 0, 0, 1);
Úvodnú hudbu v menu sme realizovali pomocou triedy MediaPlayer. Trieda
MediaPlayer slúži na prehrávanie dlhších zvukových stôp. Metódu create voláme
pre vytvorenie instancie triedy MediaPlayer s presnou špecifikáciou zdroja infor-
mácií. Na vyvarovanie sa chýb prehrávania je automaticky v metóde create volaná
metóda prepare, a pre spustenie hudby voláme metódu start. Pomocou metódy
setLooping(true) zabezpečíme aby bola hudba prehrávaná v opakovacej sa slučke.
4.2 Testovanie
Táto kapitola sa venuje testovaniu aplikácie. Testovanie aplikácie rozdelíme na dve
časti. Prvá časť je zameraná na overenie funkčnosti samotnej aplikácie a druhá časť
je upriamená na testovanie účinnosti aplikácie.
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4.2.1 Testovanie herných princípov a kompatibility
Pre dokončenie aplikácie je nutné zaistiť aby bola aplikácia bez chýb, preto kla-
dieme dôraz na testovanie herných princípov vytvorenej aplikácie a kompatibility
so zariadeniami, ktoré využívajú operačný systém Android. K tomuto testovaniu
sme využili zariadenia Sony Xperia Z3 Compact, LG G4, Sony Xperia M4 Aqua,
Huawei Ascend G620s a Sony Xperia E3. Pre nainštalovanie aplikácie do mobilného
zariadenia sme využili vygenerovaný súbor s príponou apk. Testované parametre
boli správne zobrazenie na danom rozlíšení, funkčnosť herného systému, odosielanie
údajov. Tabuľkou 4.1 sú prehľadne zobrazené výsledky prvej časti testovania.
Tab. 4.1: Testovanie herných princípov a kompatibility
Zariadenie(verzia OS,rozlíšenie) zobrazenie funkčnosť odosielanie
Sony Z3 Compact (5.1,1280x720)
LG G4 (5.1,2560x1440)
Sony M4 Aqua (5.0,1280x720)
Huawei G620s (4.4,1280x720)
Sony E3 (4.4,854x480) X
Z prvej časti testovania vyplýva, že herné princípy aplikácie a odosielanie údajov
fungujú na každom zariadení ale nastáva problém s kompatibilitou, keďže naša ap-
likácia je optimalizovaná len na určité rozlíšenia a Sony Xperia E3 nespadá do tejto
kategórie. Prejavuje sa to nepresnosťami v zobrazení tlačidiel s pozadím. Optimali-
zované rozlíšenia displeju sú vypísané v kapitole 3.3.
4.2.2 Testovanie účelnosti aplikácie
V tejto kapitole je popísané testovanie účelnosti aplikácie. Na overenie druhej časti
testovania, teda účelnosti aplikácie, je potreba adekvátne otestovať na určitom po-
čte používateľov. Bola preto oslovená skupina detí a dospievajúcich z nášho okolia
so žiadosťou o účasť v teste aplikácie. Táto skupina účastníkov bola zložená z detí
a dospievajúcich vo veku od deväť do päťnásť rokov pričom skupinu reprezentovali
dievčatá aj chlapci. Účastníkom testu sme poskytli naše mobilné zariadenie Sony
Xperia Z3 Compact a mali si možnosť tri krát vyskúšať zahrať našu hru. Pred-
pokladali sme, že účastníci majú už určité skúsenosti s hraním hier na mobilných
zariadeniach a tak nebude potrebné im podávať informáciu o tom ako hru spustiť.
Táto teória sa nám aj potvrdila, účastníci intuitívne vedeli po štarte aplikácie začať
hru stlačením príslušného tlačidla. Každý z účastníkov pri prvom spustení hry využil
možnosť pomôcky. Naším hlavným zameraním bolo sledovanie pokroku vedomostí
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u testovaných účastníkov. Náš predpoklad bol zlepšenie dosiahnutého skóre účast-
níkov v ďalšom pokuse. Graf na obrázku 4.8 znázorňuje počet bodov dosiahnutých
pri prvom, druhom a treťom hraní hry.
Obr. 4.8: Zobrazenie grafu účelnosti aplikácie
Potvrdil sa náš predpoklad, z grafu na obrázku 4.8 vyplýva, že účastníci v ďalších
kolách dosahovali vyššie skóre ako pri prvom pokuse. Dosiahnuté skóre pri druhom
a treťom pokuse u každého účastníka bolo značne vyššie ako pri prvom pokuse,
to potvrdzuje účelnosť nami vytvorenej aplikácie. Plynie z toho, že pomocou našej
aplikácie sa nám podarilo zvýšiť vzdelanosť účastníkov testu v oblasti bezpečnosti
na internete.
Obr. 4.9: Zobrazenie grafu úspešnosti jednotlivých kôl
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Graf 4.9 nám prezentuje percentuálnu úspešnosť šiestich účastníkov v jednotli-
vých kolách. Graf znázorňuje fakt, že v prvom kole bola úroveň dosiahnutých bodov
účastníkmi testu pomerne nízka. Po absolvovaní druhého kola nami vyhodnotené
výsledky vykazujú značné zlepšenie pri odpovedaní na otázky v jednotlivých ko-
lách našej aplikácie. Po absolvovaní tretieho pokusu môžeme pozorovať v treťom
kole mierne zhoršenie výsledkov odpovedí. Tento efekt bol následkom ťažšej variácie
preverenia vedomostí účastníkov v spomínanom treťom kole aplikácie. Tento pokles
získaných bodov je viditeľný len v treťom kole, v zvyšných štyroch kolách sme opäť
zaznamenali zlepšenie schopností odpovedať na jednotlivé otázky.
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5 ZÁVER
Kyberšikana, nová forma šikany, sa postupne dostáva do povedomia ľudí a je dô-
ležité podotknúť, že závisí od komunikačných technológií, prostredníctvom ktorých
prebieha. Vo výsledku tým nemá byť povedané, že komunikačné technológie sú zlé
a nepatria do nášho života alebo do života detí.
Cieľom našej práce bolo navrhnúť a zrealizovať náučnú aplikáciu na rozvoj vzde-
lanosti detí a dospievajúcich v oblasti bezpečnosti na internete. V prvej časti sme
v teoretickej rovine vymedzili problematiku kyberšikany, objasnili hlavné rysy, spô-
soby a nástroje kyberšikany. V práci sme zhrnuli možné príčiny kyberšikany, jej
dôsledky ako aj rôzne spôsoby a jej riešenia. Popísané možnosti prevencie a inter-
vencie sme neskôr využili pri návrhu náučnej aplikácie. Sústredili sme sa aj na ná-
stroje na prevenciu pred kyberšikanou ako je napríklad ReThink alebo Block’em.
V praktickej časti práce sme sa venovali návrhu, implementácií, realizácií a testova-
niu výučbovej aplikácie na platforme Android. Výsledkom našej bakalárskej práce
je aplikácia "Pozor na triky", ktorá má za úlohu poučiť používateľa o možných ná-
strahách internetu a zároveň aj o prevencii pred kyberšikanou, a tým napomáhať
k bezpečnejšiemu používaniu internetu. Hlavnou podstatou aplikácie je simulovať
situácie, s ktorými sa môže bežný používateľ internetu stretnúť každý deň. Ku kaž-
dej situácií sú predkladané otázky, na ktoré má používateľ vybrať správnu odpoveď,
a tým získať čo najvyššie skóre.
Aplikáciu sme testovali na šiestich účastníkoch testu. Hlavným pozorovaným
faktorom bol pokrok vedomostí u účastníkoch. Z testovania sa ukázalo, že naša
aplikácia je účelná, na základe zvýšenia dosiahnutého skóre účastníkov pri každom
ďalšom absolvovaní hry. Účastníkov motivovalo získavanie lepšieho skóre a prejavili
nadšenie pri zlepšení skóre a zaujímali sa o túto tému, pričom sa nás pýtali dodatočné
otázky ohľadom prevencie.
Vývoj aplikácie mimo rozsah tejto bakalárskej práce by mohlo zahŕňať dopraco-
vanie optimalizácie pre všetky Android zariadenia, doplnenie viacero kôl s inými
typmi kyberšikany alebo rozšírenie samotnej aplikácie o test pre rodičov, alebo
aj o hru pre najmenšie deti, kde by sa učili základy slušného správania na inter-
nete takzvanú netiketu.
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ZOZNAM SYMBOLOV, VELIČÍN A SKRATIEK
API Rozhranie pre programovanie aplikácií – Application programming
interface
CLIR Obmedzenie zobrazenia volajúceho čísla – Calling Line Identification
Restriction
HIV Vírus nedostatku ľudskej imunity – Human Immunodeficiency Virus
ICT Informačné a komunikačné technológie – Information and
Communication Technologies
IOS Operačný systém pre Apple zariadenia – iPhone Operating System
MMORPG Online hra na hrdinov pre masívne veľa hráčov – Massively
Multiplayer Online Role-Playing Game
NSPCC Národná spoločnosť pre prevenciu týrania detí – National Society
for the Prevention of Cruelty to Children
OS Operačný systém – Operating system
SMS Krátka textová správa – Short Message Service
URL Jednotný vyhľadávač zdrojov – Uniform Resource Locator
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ZOZNAM PRÍLOH
A Obsah priloženého CD 51
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A OBSAH PRILOŽENÉHO CD
• Inštalačný súbor aplikácie Pozor_na_Triky.apk
• Súbor readme_aplikacia.txt s popisom a návodom na inštaláciu aplikácie
• Zdrojové kódy v súbore pozornatriky.zip
• Súbor readme.txt s popisom k súboru pozornatriky.zip
• Bakalárska práca v súbore prevencekyberšikany.pdf
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